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ABSTRACT 
 
 
 
Short Messaging Service has become vital part of every individuals life. Like 
human, businesses have also gained benefit from SMS by providing business alerts, 
transaction services, resource management etc over it using Automated SMS. With 
exchange of confidential and mission critical information over SMS, security of 
SMS has become a big concern. Many researchers provided solutions to secure 
content of message using encryption but key exchange of encryption algorithm 
cannot be secured. Man In The Middle can observe key exchange messages and can 
setup MITM attack between communication. Security vulnerability inside this 
operation is that, secret key and encrypted messages are shared over same channel 
i.e. SMS. This project propose a PKI web system that distributes encryption keys for 
encryption of SMS over HTTPS, making MITM attack near to impossible on Secure 
SMS. 
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ABSTRAK 
 
 
 
Khidmat Pesanan Ringkas telah menjadi sebahagian penting dalam 
kehidupan setiap individu. Seperti manusia, perniagaan juga telah mendapat manfaat 
daripada SMS dengan memberikan amaran perniagaan, perkhidmatan transaksi, 
pengurusan sumber dan ke atas lain-lain dengan menggunakan SMS Automatik. 
Dengan pertukaran sulit dan maklumat yang kritikal lebih SMS, keselamatan SMS 
telah menjadi satu kebimbangan besar. Ramai penyelidik menyediakan penyelesaian 
untuk mendapatkan kandungan mesej menggunakan penyulitan tetapi pertukaran 
utama algoritma penyulitan tidak boleh dijamin. Man in the Middle boleh melihat 
mesej pertukaran utama dan boleh setup serangan MITM antara komunikasi. 
Kelemahan keselamatan di dalam operasi ini adalah bahawa, mesej utama dan 
disulitkan rahsia dikongsi bersama melalui saluran yang sama iaitu SMS. Projek ini 
mencadangkan sistem web PKI yang mengedarkan kunci penyulitan untuk 
penyulitan SMS terhadap HTTPS, membuat serangan MITM berhampiran mustahil 
kepada penyelamatan SMS. 
 
 
 
